y
DevOps ‘

Jemerson Fernando Maia

Poés-graduacao em Desenvolvimento de Aplicacoes Web e
Mobile

UNIPAR - Universidade Paranaense




Monitoramento



O que € Monitoramento em DevOps?

Busca supervisionar todo o processo de desenvolvimento de software, desde o
planejamento até a implantacao e operacao.

Isso permite responder a qualquer degradacao na experiéncia do cliente,
detectando e respondendo a qualquer incidente (bugs, comportamentos
inadequados, falhas de recursos fisicos, integracdo com terceiros, entre outros).




Metas do monitoramento

Um dos principais objetivos do monitoramento é alcancar a alta disponibilidade
minimizando as principais métricas medidas em termos de tempo:

e TTD (Time to Detect): Tempo para detectar problemas diversos;

e TTM (Time to mitigate): Tempo para atenuar os problemas o mais rapido
possivel para que os usuarios nao sejam afetados;

e TTR (Time to remediate): Tempo para corre¢do sao medidos e as equipes
trabalham para melhorar ao longo do tempo;




Alguns conceitos

Telemetria

Mecanismo de coletar dados do monitoramento.
Monitoramento sintético

Avalia o desempenho e a disponibilidade
Monitoramento real do usuario

Medem a experiéncia do navegador ou dispositivo movel




Ferramentas de Monitoramento

® Compllagao @ © crer @ docker puppet 'g’ Terraform  © Bitbucket  GitHub v GitLab

e Integracado e implementagao continuas @uenkins 2WS  waitbucket Dcircleci  ff snyk
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Prometheus Stack + Grafana
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Prometheus Stack + Grafana

Prometheus is an open-source systems monitoring and alerting
Prometheus

AlertManager - The Alertmanager handles alerts sent by client applications such as the Prometheus server. It takes care of deduplicating, grouping, and routing them to the correct receiver

g integrations such as email, PagerDuty, or OpsGenie. It also takes care of silencing and inhibition of alerts.
Node Exporter is a Prometheus exporter for hardware and OS metrics exposed by *NIX kernels, written in Go with pluggable metric collectors.

?x% cAdvisor - cAdvisor (Container Advisor) provides container users an understanding of the resource usage and performance characteristics of their running containers. It is a running
cAdvisor

G

Grafana  Grafana allows you to query, visualize, alert on and understand your metrics no matter where they are stored.

daemon that collects, aggregates, processes, and exports information about running containers.

\
Grafanaloki  LOKi is a log aggregation system designed to store and query logs from all your applications and infrastructure.

T@T Promtail is an agent which ships the contents of local logs to a private Grafana Loki instance
L=

Fluent-Bit Fluent Bit is a Fast and Lightweight Logs and Metrics Processor and Forwarder for Linux, 0SX, Windows and BSD family operating
fluentbit
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Monitoring in action



Monitoring in action

e https://qithub.com/ifnandopr/unipar-devops/tree/main/thirdday/monitoring



https://github.com/jfnandopr/unipar-devops/tree/main/thirdday/monitoring

Atividade



Atividade em grupo - Trabalho

Continuando as atividades anteriores

e Finalizar criacao do Dockerfile para a aplicacao escohida
e Finalizar implantacao EC2 e CI/CD
e Enviar métricas da aplicagao para Prometheus




Gestao de
Incidentes



O que é Gestao de Incidentes

A gestao de incidentes é o processo pelo qual as equipes resolvem um evento ou
problema que interrompe a opera¢gao normal ou a qualidade do servico e o trazem
de volta ao funcionamento normal.

O gerenciamento de incidentes de DevOps exige uma cultura de comunicag¢ao
aberta e sem repreensao entre desenvolvedores e equipes de operacodes de TI.




Ferramentas de Incidente, Alerta e Comunicacao

PagerDuty

O PagerDuty pode ajudar a identificar e acionar alertas com base nos
requisitos especificos de monitoramento de uma organizacao. Ao automatizar o
estagio de identificacao de incidentes, as equipes podem reduzir a quantidade de
supervisao manual e o tempo necessario para iniciar o processo de
gerenciamento de incidentes.

OpsGenie

OpsGenie fornece as equipes a capacidade de configurar e c
automatizados através de grupos e mecanismos de filtragem.




Status Page

https:/www.githubstatus.com/

https://health.aws.amazon.com/health/status

https://status.docker.com/pages/history/533c6539221ae15e3f000031



https://www.githubstatus.com/
https://health.aws.amazon.com/health/status
https://status.docker.com/pages/history/533c6539221ae15e3f000031
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